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1. Introduccio
1.1. Antecedents i motivacio

L’Gs de les tecnologies basades en sistemes algoritmics i intel-ligéncia artificial’ ofereix
oportunitats a I'’Ajuntament de Barcelona per transformar els serveis municipals perque
siguin més eficients, proactius i adaptats a les necessitats de la ciutadania, aixi com també
per agilitzar els processos interns i donar suport a la presa de decisions. No obstant aixo, el
desplegament d’aquest tipus de sistemes duu associats muiltiples riscos?, per la qual cosa
és imprescindible assegurar que la seva implementacié introdueix mecanismes de
salvaguarda i garantia dels drets fonamentals; que es duu a terme de manera
proporcionada, supervisada i fonamentada —d’acord amb la legislacié vigent i els
estandards etics i técnics adequats— i que el procés afavoreix la participacié i deliberacio
constants amb la ciutadania i les comunitats impactades.

Aquest document és una de les accions previstes per la “Mesura de Govern per I'Estrategia
Municipal d’Algoritmes i Dades per a I'lmpuls Etic de la Intel-ligéncia Artificial” publicada el
2021 per I'Ajuntament de Barcelona, i té com a finalitat crear un protocol i una metodologia
de treball comuna a I'Ajuntament de Barcelona per a la contractacio publica o 'admissio de
proves pilot® de sistemes algoritmics confiables. S’entenen com a confiables tots aquells
sistemes que compleixin els principis rectors definits a la Mesura de Govern: Acci6 i
supervisi6 humana; Robustesa técnica i seguretat; Privacitat i governanca de les dades;
Transparéncia; Diversitat, inclusié i equitat; Compromis social i ambiental i responsabilitat,
rendicié de comptes i control democratic. Aquest protocol és aplicable a qualsevol sistema
algoritmic impulsat* per I'Ajuntament de Barcelona, independentment de si aquest ja ha
estat desenvolupat pel proveidor o si el proveidor desenvolupa una iniciativa municipal des
del principi.

La metodologia recollida en aquest document combina (1) el cicle de vida d’'un servei TIC a
Ajuntament de Barcelona, (2) el cicle de vida d’'un sistema algoritmic —i les seves
particularitats—, (3) els mecanismes existents a '’Ajuntament pel que fa a la proteccié de
dades i (4) els estandards etics definits per diverses administracions i organitzacions. El
document fa accionables els principis, recomanacions i estandards definits a la “Mesura de
Govern per I'Estratégia Municipal d’Algoritmes i Dades per a I'Impuls Etic de la Intel-ligéncia
Artificial”, el Reglament General de Protecci6 de Dades (RGPD) i la Llei Organica de
Proteccié de Dades Personals i Garantia dels Drets Digitals (LOPDGDD), la Proposta de
Reglament del Parlament Europeu i del Consell pel qual s’estableixen normes
harmonitzades en matéria d’intel-ligéncia artificial, la Llei 15/2022, integral per la igualtat de

! La intel-ligéncia artificial fa servir conjuntament la recol-leccié i analisi de dades massives (big data) amb algoritmes i
I'entrenament de sistemes intel-ligents (machine learning) per fer prediccions o recomanacions més o menys automatitzades.
Per a més definicions, vegeu I'Annex 1.

2 Els riscos associats amb els sistemes algoritmics, sobretot en casos en qué aquests s’apliquen en serveis sensibles que
afecten drets fonamentals, tenen a veure amb la manca de transparencia i explicabilitat de les decisions preses; el fet que
sovint es prioritza I'optimitzacié sense tenir en compte a qui afecta; la dificultat per atribuir responsabilitats i garantir el
rendiment de comptes; la vulneracié de la privacitat dels individus i amb el fet que tant les bases de dades com el codi dels
algoritmes poden incorporar biaixos socials que afectin de manera discriminatoria col-lectius minoritzats.

L’Ajuntament de Barcelona, a través de BIT Habitat, impulsa el testat de pilots de solucions urbanes innovadores en fase pre-
comercial per tal de validar-ne la utilitat i I'interés public en I'entorn urba real abans que aquestes siguin comercialitzades. En el
marc d’aquest programa, I’Ajuntament de Barcelona testeja sistemes d’lA aplicats a la millora de serveis urbans.

* Per “impulsar” entenem aquells sistemes algoritmics de licitats per I’Ajuntament de Barcelona, siguin aquests solucions ja
existents o solucions desenvolupades expressament, o aquells que siguin testats en el marc del programa “Barcelona Innova
Lab”, de BIT Habitat (sobre aix0, vegeu la pagina 6).
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tractament i no discriminacio, els de documents elaborats per altres ciutats®, organitzacions i
el marc regulatori sobre intel-ligéncia artificial que ha proposat la Comissié Europea (Al
Act)®. Tot i que la llei europea sobre intel-ligéncia artificial encara es troba en procés de
tramitacio legislativa, aquest protocol incorpora diversos elements que hi sén presents, com
la classificacio de les aplicacions d’lA segons el risc, per tal d’anticipar-se i adaptar-se de
manera proactiva als estandards que seran d’obligatori compliment quan la llei entri en
vigor. Quan les institucions europees aprovin el reglament sobre IA, aquest protocol
s’adaptara al seu contingut final.

Pel que fa als sistemes algoritmics que incloguin processament de dades personals, aquest
protocol té en compte els tres criteris personals marcats pel RGPD de cara a la intel-ligéncia
artificial: Requeriment que el processament sigui just (art. 5), Principi de minimitzacié de
dades (art. 5), Avaluacions d'impacte de la proteccié de dades (art. 35).

La regulacié d’actuacions automatitzades municipals I'Ajuntament de Barcelona té com a
antecedent el decret de Comissi6 de Govern pel qual es regulen les actuacions
administratives automatitzades municipals aprovat en sessié de 22 de juny de 2022 i
publicat al BOPB de 23 d’agost de 2022.”

D’aquesta combinacio en sorgeix un protocol que defineix, pas a pas, els mecanismes de
garantia i salvaguarda de drets que s’han d’introduir en cada moment de la implementacio
d’'un sistema d’intel-ligéncia artificial per part de I'Ajuntament de Barcelona, els quals
inclouen, entre d’altres, l'elaboracié d’estudis d'impacte algoritmic, la introduccié de
Clausules Tipus per la Contractacié de Sistemes d’lA Fiables, I'obligacié de dur a terme
auditories algoritmiques o la creacid d'espais de participacid i de mecanismes de
comunicacio ciutadana i transparéncia, com els registres d’algoritmes.

Aquest protocol es basa en la classificacié de riscos feta per la Comissié Europea en el
marc de la Al Act®, i estableix diferents tipus de mecanismes de garantia en funci6 del nivell
de risc del sistema que es licita. Els sistemes algoritmics de risc inacceptable seran
rebutjats automaticament, mentre que per a la resta de sistemes s’establiran mecanismes
en funcié del nivell de risc, com explicita aquest document. Per als sistemes algoritmics d’alt
risc —de manera sintética, aquells que tenen un impacte directe en els drets fonamentals de
les persones-, aquest protocol preveu un seguit de mecanismes de garantia més estrictes
que per als considerats de risc limitat o minim.

Atesa la novetat del camp de la IA al sector public i la rapida evolucié de les tecnologies
emergents i dels riscos que duen associats, aquest protocol es concep com un document
viu que anira evolucionant i incorporant el feedback dels actors interns i externs implicats,
les llicons apreses en el desplegament de projectes per part de I'Ajuntament de Barcelona,
aixi com els avencos normatius i les recomanacions fetes per experts.

° Vegeu, per exemple, les Clausules tipus per a la contractacié de sistemes algoritmics d’Amsterdam

® https://digital-strateqy.ec.europa.eu/en/policies/requlatory-framework-ai

7 Aquest decret es circumscriu a les actuacions administratives automatitzades dins el procediments administratiu i té com a
finalitat identificar I'is de la tramitaci6 electronica automatitzada en el procediment administratiu i establir el protocol per a la
seva autoritzacio. Tot aixd en compliment de la normativa administrativa d’aplicacié i com a desenvolupament d’all6 establert a
I’Ordenanga reguladora de I'administracioé electronica.

® Trobareu la classificacio de riscos a la pagina 7.
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1.2. El cicle de vida d’un servei TIC a I’Ajuntament de Barcelona

Per garantir que els sistemes algoritmics contractats per I'Ajuntament de Barcelona
compleixen amb els principis rectors definits en la “Mesura de Govern per I'Estratégia
Municipal d’Algoritmes i Dades per a I'l'mpuls Etic de la Intel-ligéncia Artificial”, cal alinear el
cicle de vida d'un servei TIC i els procediments de contractacié publica amb les
particularitats del cicle de vida dels sistemes algoritmics i introduir, en cadascuna
d’aquestes fases, totes les salvaguardes necessaries.

Tot producte o servei TIC té un cicle de vida: introduccid, creixement, maduresa i declivi. En
concret, les fases del cicle de vida d'un producte o servei a I'’Ajuntament de Barcelona
inclouen:

1. Concepciod del servei: Fase en qué es descobreix una nova necessitat o sorgeix la
idea del projecte, i que pot incloure l'elaboracié d’'un avantprojecte o altres estudis
previs.

2. Contractacidé: Redaccio dels plecs per I'adquisicié del servei (de desenvolupament
o d’una altra naturalesa).

3. Desenvolupament: Creacié del codi, documentacio i d’altres artefactes, incloent
I'establiment de la infraestructura necessaria per a la construccio dels mateixos.

4. Produccioé: Desplegament del servei, incloent la possible migraci6 de dades i
processos des d’un o més serveis propis.

5. Explotacié: Fase que s’entén durant tota la vida util del sistema en produccio,
incloent les tasques d’operacié i manteniment.

6. Desmantellament: Fase que inclou totes les accions necessaries a realitzar un cop
acabada la vida util del producte o servei TIC.

Aquest cicle de vida, a 'Ajuntament de Barcelona, té dues particularitats:

e La posada en marxa i el manteniment de serveis TIC corren a carrec de l'Institut
Municipal d’Informatica (IMI) de I’Ajuntament de Barcelona, organisme autonom que
té per objectiu subministrar la majoria dels serveis TIC a I’Ajuntament i als organs i
empreses publiques que depenen d’aquest.

¢ L’Ajuntament de Barcelona, com a administracié publica de I'ambit local es regeix
per un procediments administratius regulats per llei. Aquests, especialment els
procediments de contractacioé publica, necessiten integrar-se en el cicle de vida dels
serveis TIC.

1.3. El cicle de vida d’un sistema algoritmic

La creacio d’'un sistema algoritmic també té unes fases definides:
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1. Formulacié del problema: En aquesta fase, cal definir clarament quina necessitat es
vol abordar amb el sistema algoritmic i establir qué vol dir que el model funcioni bé.
També cal definir els inputs o valors d’entrada que s’introduiran al sistema i els
outputs o resultats que s’espera que s’obtindran®.

2. Recollida i processament de les dades.

3. Selecci6 i construccid del model: els models codifiquen un conjunt de suposicions
sobre la relacié potencial entre I'input i 'output, i pot entendre’s com la férmula
matematica que combina els inputs amb un conjunt de parametres o coeficients de
ponderacié ajustables per obtenir I'output predit'®. En el cas que el sistema incorpori
I'aprenentatge automatic, aquesta fase inclouria I'entrenament del sistema.

4. Desenvolupament i monitoratge: Atesa la naturalesa dels sistemes algoritmics, que
difereix de la d’altres sistemes de software pel fet que el model, les dades o els
sistemes d’aprenentatge poden canviar amb el temps, és important fer un seguiment
detallat i rigords dels sistemes un cop han estat posats en funcionament.

En alguns casos, certes fases d’aquest procés es repeteixen de manera iterativa: pot ser
que en algun moment del desenvolupament del sistema es recullin noves dades i el model
es reestructuri, 0 que aquest incorpori noves dades de manera continua (machine-learning).

Tenint en compte aquestes fases i les particularitats dels sistemes algoritmics, en aquest
document es proposen els seglients processos i la seva relacié amb cada fase per establir
un protocol que haura de seguir qualsevol area de I'Ajuntament de Barcelona que vulgui
licitar un sistema algoritmic. A les figures 1 i 2, se sintetitza graficament el procés que
s’explica de manera detallada en les properes pagines.

Cal posar émfasi en el fet que els sistemes algoritmics que es licitin a 'Ajuntament de
Barcelona, en tant que serveis TIC, potencialment seran licitats per I'IMI, que centralitzara
totes les fases que inclou el cicle de vida d'un sistema algoritmic, en col-laboracié estreta
amb l'area impulsora.

La majoria d’aquests processos només tenen sentit en situacions on el sistema algoritmic
pugui tenir un impacte negatiu en la ciutadania o en comunitats especifiques, seguint la
classificacié proposada per la Comissi6 Europea pel que fa al risc dels sistemes d’
intel-ligéncia artificial''. En cap cas es tracta d’un protocol d’aplicacié general a qualsevol
sistema algoritmic, siné que es desplegara de manera sistematica en les aplicacions dels
sistemes algoritmics d’alt risc, i els drgans de governanga de la IA ética de I'Ajuntament
podran decidir si I'apliquen, també, en aplicacions de risc limitat i minim. Aquest risc sera
determinat per I'Oficina Tecnica d’Intel-ligéncia Artificial de I'IMI.

® Els outputs poden ser resultats binaris (si, no); una classificacié en categories o una probabilitat (en una escala del 0 al 100,
0 en percentatges). Pot ser que aquests outputs serveixin simplement per donar suport a una decisié6 humana o que la decisié
estigui plenament automatitzada, o que el sistema estigui programat per tenir tres possibles resultats: si, no i “potser”, el qual
implicaria la revisio del resultat per part d’'un huma.

" En la construccid dels models dels sistemes que fan servir Machine Learning es fan servir dades i un algoritme
d’aprenentatge per establir els parametres o coeficients del model, comengant amb valors aleatoris que es van ajustant en
funcié dels outputs.

" hitps:/digital-strateqy.ec.europa.eu/en/policies/requlatory-framework-ai
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Fig.1. Relacio de les fases de desenvolupament d’un sistema algoritmic LICITAT per
I’Ajuntament de Barcelona amb els mecanismes definits en aquest protocol
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Testat de pilots d’ intelligéncia artificial a I’Ajuntament de Barcelona

A banda dels casos en qué I'Ajuntament de Barcelona licita un sistema algoritmic, una altra
via d’entrada d’aquest tipus de sistemes a la ciutat és a través del programa del Barcelona
Innova Lab impulsat per BIT Habitat i I'IMI. En el marc d’aquest programa, s’impulsa el testat
de pilots de sistemes algoritmics aplicats a serveis urbans en fase pre-comercial per tal de
validar-ne la utilitat i linterés public en I'entorn urba real abans que aquests siguin
comercialitzats. En aquest cas, I’Ajuntament de Barcelona no contracta el sistema algoritmic
a través d’una licitacio, sind que facilita a 'empresa experimentadora les eines per testar el
sistema (com per exemple, establint dialegs amb les arees municipals implicades per
garantir 'accés a I'espai urba, els actius municipals i la connectivitat 5G). En aquests casos,
els mecanismes de salvaguarda i garantia de drets s’introdueixen mitjangant dos
mecanismes:

a) L’'admissié dels pilots es duu a terme a través d’'una convocatoria amb criteris
estrictes d’elegibilitat. Aquests criteris, en el cas que el pilot involucri I'aplicacié
d’algoritmes de risc alt, poden incloure una valoracié del Consell Assessor d’IA ética.

b) La introduccié de les clausules adequades al conveni d’experimentacié que se signa
amb les empreses experimentadores, seguint els criteris que s’apliquen a les
Clausules Tipus per la Contractacid6 de Sistemes d'IA Fiables (vegeu apartat 3
d’aquest document).
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Classificacio de Riscos proposada per la Comissio Europea

La classificacié de riscos de qualsevol sistema d’lA licitat o impulsat per I'Ajuntament de Barcelona sera la que determini el
reglament europeu d’lA, en procés de tramitacio. Sera I'Oficina Técnica de I'IMI qui adjudicara la categoria de risc a les
sol-licituds de sistemes.

Aquests riscos fan referencia al context d’aplicacié del sistema i a la finalitat que se li dona. Els aspectes relacionats amb la
proteccio de dades personals i la ciberseguretat es regulen d’acord amb el previst a les lleis en vigor sobre el tema.

RISC INACCEPTABLE

Es prohibiran tots els sistemes d’lA que es considerin una clara amenaca per a la seguretat i els drets de les persones, des
del “social scoring” dels governs fins a les joguines que fan servir assistencia de veu i que fomenten comportaments
perillosos. Es prohibiran també els sistemes d’identificacié biometrica remota en espais publicament accessibles.

RISC ALT

Aquests inclouen la tecnologia d’lA utilitzada en:

Identificacié biometrica remota en temps real o en diferit de persones fisiques;

infraestructures critiques (per exemple, el transport), que podrien posar en risc la vida i la salut de les persones

e la formacié educativa o professional, que pot determinar I'accés a I'educacié i el desenvolupament professional
d'algu (per exemple, I'avaluacié dels examens);

e els components de seguretat dels productes (per exemple, I'aplicacié de la IA en la cirurgia assistida per robots);

e l'ocupacio, la gestid dels treballadors i I'accés a l'autoocupacié (per exemple, programari de classificacié de CV
per als procediments de contractacio);

e  serveis privats i publics essencials (per exemple, la qualificacié de credits que nega als ciutadans l'oportunitat
d'obtenir un préstec);

e aplicaci6 de la llei que pot interferir amb els drets fonamentals de les persones (per exemple, avaluacié de la
fiabilitat de les proves);

e gestié de la migracio, I'asil i el control de fronteres (per exemple, verificacié de l'autenticitat dels documents de
viatge);

e |'administraci6 de justicia i els processos democratics (per exemple, I'aplicacié de la llei a un conjunt concret de

fets).

Els sistemes de IA d'alt risc estaran subjectes a estrictes obligacions abans de poder comercialitzar-se o implementar-se:

e sistemes adequats d'avaluaci6 i mitigacio de riscos;

e alta qualitat dels conjunts de dades que alimenten el sistema per a minimitzar els riscos i els resultats
discriminatoris;

e  registre de l'activitat per a garantir la tragabilitat i transparéncia dels resultats;

documentaci6 detallada que proporcioni tota la informacié necessaria sobre el sistema i la seva finalitat perque les

autoritats puguin avaluar la seva conformitat;

e informaci6 clara i adequada a l'usuari;

e mesures adequades de supervisié humana per a minimitzar el risc;

e alt nivell de solidesa, seguretat i precisio;

e Tots els sistemes d'identificaci6 biométrica a distancia es consideren d'alt risc i estan subjectes a requisits
estrictes. L'Us de la identificaci6 biomeétrica a distancia en espais d'accés public amb finalitats policials esta, en
principi, prohibit.

Es defineixen i regulen estrictament algunes excepcions, com quan és necessari buscar un nen desaparegut,
prevenir una amenagca terrorista especifica i imminent o detectar, localitzar, identificar o processar a un autor o
sospitos d'un delicte greu.
Aquesta utilitzacié esta subjecta a l'autoritzacié d'un organ judicial o un altre organ independent i a uns limits
adequats quant a temps, abast geografic i bases de dades consultades.

RISC LIMITAT

El risc limitat es refereix als sistemes d’lA amb obligacions especifiques de transparencia. Quan s'utilitzen sistemes d’lA,
com els chatbots, els usuaris han de ser conscients que estan interactuant amb una maquina per a poder prendre una
decisi6 informada de continuar o retrocedir.

RISC MiNIM O CAP RISC

La proposta permet I'Gs lliure de la IA de risc minim. Aixo inclou aplicacions com els videojocs amb IA o els filtres de spam.
La gran majoria dels sistemes d’lA utilitzats actualment a la UE entren en aquesta categoria.
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1.4. Governanca

En el marc de la “Mesura de Govern per I'Estratégia Municipal d’Algoritmes i Dades per a
I'Impuls Etic de la Intel-ligéncia Artificial”, s’han creat organs de governanga interns per
garantir que els mecanismes definits en aquest protocol seran aplicats en la contractacié o
desenvolupament pilot de qualsevol sistema algoritmic per part de [I'Ajuntament de
Barcelona:

e Comissié Transversal per a I'impuls de la IA ética a I’Ajuntament de Barcelona.
En aquesta Comissid hi estan representades les arees municipals i ens dependents
relacionats amb la implementacié de projectes d’intel-ligéncia artificial. Entre d’altres,
té la funcid de validar els sistemes basats en intel-ligéncia artificial d’aplicacié a
'Ajuntament proposat per les arees municipals i ens dependents, dirimir els
conflictes que puguin sorgir en l'aplicacié/us d’algoritmes d’intel-ligéncia artificial en
els processos interns i serveis publics prestats per 'Ajuntament i ens dependents i
vetllar perqué la veu de la ciutadania sigui tinguda en compte en el procés de
disseny i implantacié de serveis basats en IA.

e Oficina Técnica d’lA de 'IMI. Aquesta Oficina s’encarrega de definir, a nivell técnic,
els estandards, eines, Us i implementacié de tecnologies de |IA sobre els projectes
desenvolupats/implantats a I’Ajuntament de Barcelona; desenvolupar projectes pilot
d’IA; donar suport per conceptualitzar les solucions a nivell tecnoldgic, metodologic i
etic i avaluar-ne els riscos.

Alhora, també en el marc del desplegament de la seva “Mesura de Govern per I'Estratégia
Municipal d’Algoritmes i Dades per a I'lmpuls Etic de la Intel-ligéncia Artificial”, I'’Ajuntament
de Barcelona ha creat dos organs de participacio per a que la ciutadania, el mén académic,
les institucions i el mén empresarial puguin participar en el procés de deliberacio i exercir
una supervisio externa sobre els sistemes algoritmics que es desenvolupen. (Vegeu I’Annex
4 per a la llista completa de membres de cada organ):

e Consell assessor en Intelsligéncia Artificial, Etica i Drets Digitals. Aquest organ
estara integrat per membres del mén académic, d’organitzacions de la societat civil i
empreses tecnologiques i té, entre d’altres, la funcié d’avaluar externament I'impacte
dels sistemes algoritmics. Com es defineix més endavant, el Consell Assessor
emetra Estudis d'Impacte Algoritmic (EIA) preceptius i no vinculants per als
algoritmes considerats d’alt risc.

e Pacte de ciutat per a I'impuls de ’humanisme tecnologic. Aquest Pacte, els
actors signants del qual es reuneixen un cop l'any, funcionara com a organ
participatiu ampli d’entitats, empreses i institucions compromeses amb el
desenvolupament étic de la intel-ligéncia artificial i la proteccié dels drets digitals.

Dins el Pacte es crearan grups de treball de temes especifics, segons les

necessitats, interessos i problematiques que vagin emergint pel que fa a la
governanga de les tecnologies digitals a la ciutat. En el marc d’aquest Pacte es

10



Ajuntament

de Barcelona

produiran dialegs de caracter més general (i no tan técnic, com al Consell), entre
d’altres tematiques, sobre la idoneitat i impacte social dels sistemes d'lA que
s’impulsen des de I’Ajuntament de Barcelona.

2. Concepci6 del servei

El moment que hi ha entre que es detecta la necessitat de desenvolupar un sistema
algoritmic a I'’Ajuntament de Barcelona i el desenvolupament d’aquest (ja sigui a través d’un
projecte pilot o dels procediments de contractacié estandards), és clau per garantir que la
seva implementacié es fa de manera transparent, segura, legitima i proporcionada i que
s’inclou les persones afectades i les persones externes expertes en el procés de deliberacié
en aquelles aplicacions que tenen un risc més elevat.

2.1. Divulgacié d’informacioé

Obligatori: [FISSIEE RISC MITJA RISCMINIMMOCAP'RISC

Com a part de I'estudi previ a I'adquisicié d’un sistema algoritmic, I'area municipal impulsora
d’aquest omplira una fitxa de sol-licitud de servei (en endavant, LA SOL-LICITUD, vegeu
Annex 2 per a la fitxa completa), en la qual es detallara:

La seva definicié interna de sistema de presa de decisions automatitzades.

La informacié sobre la necessitat que té, perqué es considera que la necessitat
podria ser resolta amb un sistema algoritmic, com aquest podria respondre a
aquesta necessitat i si s’han considerat alternatives a aquest.

e FEls detalls de cada sistema automatitzat de presa de decisions que es planteja
licitar, incloent detalls sobre la seva finalitat, abast, dades que es faran servir (si n’hi
ha), politica d'utilitzacié i calendari d’aplicacio.

e La definicid preliminar de possibles riscos d’inexactitud, biaixos, o danys a
comunitats especifiques, definira mesures de mitigacio de riscos.

e La definici6 dels els mecanismes per permetre 'accés dels experts externs que
revisaran sistema una vegada hagi estat desplegat.

2.2. Assignacio del risc

Obligatori: [HISEHSE RISC MITJA RISCMINIMO'CAP'RISC

L’Oficina Tecnica d’lA de I'IMI rebra i avaluara LA SOL-LICITUD, i en un termini de 2
setmanes emetra un informe que incloura una extensio de la informacié proporcionada per
I'area municipal i una valoracié del risc. De manera concreta, es detallara:

e La informaci6 sobre el sistema de presa de decisions automatitzades, incloent
detalls sobre la seva finalitat, abast, politica d’utilitzacio i calendari d’aplicacio.

e |’estudi de possibles riscos d’inexactitud, biaixos, o danys a comunitats afectades i
definici6 de mesures de mitigacié adrecades a minimitzar aquests riscos, incloent
dialegs proactius que fomentin el compromis amb els membres d’aquestes
comunitats.
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e L’explicacid dels mecanismes adients per permetre I'accés a experts externs que
s’ofereixin a revisar el sistema una vegada hagi estat desplegat.
e Determinacié del risc (inacceptable/alt/limitat/minim o cap risc).

En funcio del risc determinat per I'Oficina Tecnica, es determinaran els segiients passos:

Risc inacceptable: LA SOL-LICITUD de I'area municipal sera denegada
Risc alt: L'Oficina Técnica informara la Comissié Transversal i fara una peticié
d’estudi d'impacte algoritmic preceptiu no vinculant remunerat (a partir d’ara, EIA) al
Consell Assessor en IA, que en un maxim de 3 setmanes'? emetra aquest estudi.

e Risc limitat i minim o cap risc: No caldra cap EIA i 'area municipal implicada podra
tirar endavant la redacci6 dels plecs.

2.3. L’estudi d’impacte algoritmic (EIA)
Obligatori: [RISEHSEN

Per als sistemes d’alt risc, el Consell Assessor emetra un informe d’impacte algoritmic (EIA).
Aquest tipus d’estudis descriuen el que el sistema algoritmic fa i qui és part responsable en
cas que sorgeixi algun problema'. Es duu a terme en el moment pre-licitacié, abans que
'Ajuntament de Barcelona hagi compromes la utilitzacié d’'un sistema algoritmic, per tal de
coneixer-ne els possibles resultats indesitjables i insegurs que afecten els drets fonamentals
de les persones i negociar i introduir les mesures necessaries per corregir-los.

Els EIA sén crucials per donar a totes les parts interessades I'oportunitat de discutir i avaluar
'adopcié del sistema, assegurar-ne la transparéncia i garantir 'accés de la ciutadania a la
informacid que I'afecta, aixi com per avaluar la seva idoneitat tenint en compte el cas d’us
on es vol aplicar, tant abans de la posada en produccié com durant la mateixa. En els casos
d’alt risc, els EIA corresponents i les mesures de mitigacié que s’introdueixin serviran de
bones practiques tant per a 'Ajuntament de Barcelona com per a d’altres administracions
locals. Aquest Protocol s’anira actualitzant i millorant amb aquestes experiéncies.

Partint de linforme “Algorithmic Impact Assessments: A Practical Framework For Public
Agency Accountability”®, un EIA esta dissenyat per assolir quatre objectius:

1. Respectar el dret de la ciutadania a saber quins sistemes afecten les seves vides,
enumerant i descrivint publicament com son i de quina manera aquests sistemes afecten
significativament les persones i comunitats.

2. Augmentar I'experiéncia i la capacitat interna dels organismes publics per avaluar els
sistemes que construeixen o adquireixen i aixi poder-se anticipar als aspectes que
poden suscitar preocupacid, com els impactes negatius o les violacions de garanties
processals.

'25’estableix un temps d’entrega de I'informe de tres setmanes per tal d’evitar I'alentiment del procés de contractacio.

'® | es avaluacions d’impacte no son res nou. S’han aplicat en ambits cientifics i politics tan amplis com la proteccié del medi
ambient, els drets humans, la proteccié de dades i la privacitat. L’estudi d'impacte algoritmic es basa en aquests marcs tot
combinant-los amb la recerca dels experts cientifics i politics que s’ha anat desenvolupant al voltant de la responsabilitat
algoritmica.

" https://ainowinstitute.org/aiareport2018.pdf
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3. Garantir el retiment de comptes dels sistemes algoritmics i facilitar que experts
externs revisin, auditin i avaluin aquests sistemes utilitzant metodes que els permetin
identificar i detectar falles o problemes.

4. Garantir a la ciutadania I'oportunitat de respondre i, si és necessari, impugnar I'is
d'un determinat sistema o I'enfocament realitzat sobre el retiment de comptes d’un
sistema algoritmic determinat.

De manera orientativa i no restrictiva, els EIA preceptius i no vinculants contindran la
segulent informacio relacionada amb el sistema algoritmic que es vol licitar:

e Descripcié, proposit, abast, politica i calendari d’utilitzacio

e Descripcio del context d’aplicacio

e Necessitat i proporcionalitat del sistema

e Identificacié de parts implicades

e Reuvisio ética: valors i conflictes (trade-offs)

e Impacte en els drets fonamentals de les persones i comunitats afectades
e Supervisiéo humana

e Definici6 de possibles riscos i de mesures de mitigacio

e Recomanacions

En el cas de 'Ajuntament de Barcelona, i en linia amb els debats que s’han produit durant
els darrers anys en el marc de la creacié d’'una regulacié de la intel-ligéncia artificial a la
Comissio Europea, els estudis d'impacte seran elaborats per experts externs a I'Ajuntament,
reunits al Consell Assessor en intel-ligéncia artificial, Etica i Drets Digitals, a fi de garantir la
maxima imparcialitat sobre els sistemes algoritmics. Aquests EIA seran consultables per la
ciutadania i qualsevol actor interessat al Registre Public d’Algoritmes —juntament amb la
resta d’informacio publica sobre el sistema, com es definira més endavant.

Cal destacar que els EIA no sén la solucié pels problemes que plantegen alguns sistemes
algoritmics, i cal que aquests vagin acompanyats dels instruments necessaris per garantir-
ne una implementacié legitima, segura i transparent, com defineixen els segients capitols
d’aquest document. Tot i aixi, sén eines practiques per introduir el debat sobre la utilitzacié
d’aquests sistemes, proporcionar informacio a la ciutadania i per determinar-ne la idoneitat.
Un cop licitat, I'impacte del sistema algoritmic es determinara i revisara a través de les
auditories algoritmiques dutes a terme per una entitat externa a I'Ajuntament de Barcelona.
El procés de contractacio de les auditories el liderara I'lMI.

2.4. Espais de transparéncia

Obligatori: [FISEHE RISC MITJA RISCMINIMO CAP'RISC

Els sistemes algoritmics plantegen molts riscos i reptes: poden incloure els biaixos existents
en les bases de dades (per falta de representativitat o per introduccié de variables proxy,
per exemple'®); el procés pel qual arriben a una decisié pot ser opac o poc transparent i

' Les variables proxy son variables aparentment no rellevants, perd que actuen com una variable inobservable o inmesurable.
Com assenyala I'Al Primer de Nova York, n’és un exemple el codi postal, que als EUA sovint es relaciona de manera directa
amb la racialitzacio o el nivell d’'ingressos i per tant, fer-lo servir com a variable pot conduir a decisions esbiaixades. Aquestes
variables s’han de tractar de manera molt curosa per evitar comportaments inacurats, inadequats i fins i tot perjudicials.
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explicable, sobretot en els sistemes que incorporen I'aprenentatge automatic o machine-
learning —perque no es poden explicar els pesos als coeficients que ponderen el resultat
final a partir dels inputs donats—; sovint es prioritza I'optimitzacié sense tenir en compte a
qui afecta; entre d’altres. Tot aixd fa que I'Ajuntament de Barcelona es trobi davant la
necessitat de vetllar per la legitimitat democratica, respecte dels drets fonamentals,
robustesa tecnica i seguretat, transparéncia i explicabilitat de qualsevol sistema algoritmic
que es desenvolupi a nivell municipal.

De manera concreta, la ciutadania en general i les comunitats afectades disposaran de
mecanismes de participacié abans, durant i després de la compra i desplegament del
sistema algoritmic. En el moment pre-licitacié, s’establiran els seglents mecanismes de
participacié i transparencia:

e Publicacié de la informacio publica del servei que es vol licitar (en qualsevol tipus
de sistema algoritmic, independentment del seu risc) al Registre d’Algoritmes

e Revisid del sistema d’lA per part del Consell Assessor i elaboracié de I'estudi
d’impacte algoritmic pre-licitacio.

e Com preveu la instruccié en proteccié de dades, hi haura una fase d’informacié al
public en el cas de supdsits presents a la llista d’'alt Risc publicada per les Autoritats
de control de proteccié de dades.

2.5. Protecci6 de dades
Obligatori: [FISEIEE RISC MITJA RISCMINIMO'CAP'RISC

En matéria de Proteccidé de dades, durant la fase de concepcié es revisara la inclusié de
dades personals i la potencialitat d’obtenir decisions automatitzades, aixi com la naturalesa i
adequacié normativa d’aquestes, segons el que preveuen el RGPD i la normativa
espanyola sobre les restriccions de les decisions automatitzades que puguin tenir efectes
juridics o equivalents per a les persones'®.

Si el sistema inclou dades personals o les pot inferir i passa a la fase de contractaci6 i
explotacié, s’haura de registrar com a nou tractament al Registre d’Activitats de Tractament
(RAT) municipal, d’acord al procediment previst a la Instruccié de proteccié de dades.

3. Contractacio
La classificacio de riscos i els EIA tindran el seglient efecte en la redaccié dels plecs:

e Risc inacceptable: No es redactaran els plecs.

e Risc alt: L’area sol-licitant valorara la idoneitat de continuar amb el procés de licitacié
i, en cas afirmatiu, i valorara la incorporacioé de les recomanacions emeses a I'EIA
als plecs.

e Risc limitat i minim o cap risc: No sera necessari un EIA i 'area municipal podra tirar
endavant la redaccio6 dels plecs.

%A tall d’exemple, en la mesura que tractem dades de caracter personal o indirectament es pugui arribar a identificar
persones, s’haura d’identificar una base legal d’'acord a l'article 6 de 'RGPD, tenint en compte que l'interés legitim no és
aplicable a les Administracions Publiques. En el cas de decisions automatitzades que puguin afectar les persones, es complira
amb l'obligacié normativa de transparéncia definida al RGPD.
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En aquesta etapa és fonamental introduir els mecanismes necessaris per garantir que el
sistema algoritmic contractat compleix amb els estandards étics d’intel-ligéncia artificial
definits per 'Ajuntament de Barcelona. Es per aix0 que s'inclouran, als plecs de licitacié de
qualsevol sistema algoritmic contractat per I'IlMI, les Clausules Tipus per la Contractacio de
Sistemes d'IA Fiables'’, en redacci6 per part dels serveis de contractacié de I'Ajuntament de
Barcelona.

Aquestes clausules obliguen el contractista a desenvolupar el sistema algoritmic en questié
sota les condicions que s’expliquen a continuacié. Cal destacar que algunes de les
clausules s’apliquen només als sistemes algoritmics qualificats com a “risc alt”. A Tl'inici de
cada apartat, s’indica en quins casos s’aplicara la condicio: “independent del risc” vol dir que
la condicié s’aplicara en qualsevol sistema algoritmic que es desenvolupi, i “alt risc” vol dir
que la condicié només s’aplicara als sistemes d’alt risc.

3.1. Qualitat de les dades
Obligatori: [FISEIEE RISC MITJA RISCMINIMO CAP'RISC

La qualitat de les dades utilitzades en el desenvolupament d’'un sistema algoritmic pot
afectar de forma notoria la qualitat del sistema algoritmic en si. Quan es recopilen dades,
aquestes poden incorporar imprecisions i errors construits socialment'®. Les mesures que
ha d’adoptar el contractista han d’estar focalitzades en evitar-ho. Per aquest motiu, cal
establir uns requisits de qualitat de les dades.

Per altra banda, cal diferenciar entre els casos en que el contractista desenvolupa un
sistema algoritmic amb les dades proporcionades per ’Ajuntament de Barcelona del cas en
que és el contractista qui desenvolupa el sistema algoritmic a partir de les dades obtingudes
a través d’altres fonts. El motiu és que, si el contractista rep les dades de I'Ajuntament de
Barcelona, se’l pot considerar responsable de I'analisi, I'ordenacio i I'edicié de les dades,
perd no de la seva recollida. Al cap i a la fi, en aquest cas, és 'Ajuntament de Barcelona qui
ho ha fet i, per tant, és ldgic que la responsabilitat recaigui en el nom de I'Ajuntament de
Barcelona.

Per assegurar la qualitat de les dades utilitzades en el desenvolupament d’'un sistema
algoritmic, I'Ajuntament de Barcelona exigira la utilitzacid6 d’'un méetode fonamentat en la
recollida (quan sigui el cas), I'analisi, 'organitzacio i I'edicié de les dades. Aquest méetode ha
d’estar basat, quan sigui possible, en pautes cientifiques i altres normes existents en la
practica real.

Un altre objectiu de I'exigéncia que la recollida (quan sigui el cas), I'analisi, I'organitzacio i
I'edicio de les dades es duguin a terme seguint un métode fonamentat és evitar, fins on sigui
possible, biaixos en les dades. Qué es considera biaix s’haura d’avaluar en cada cas en
concret. En qualsevol cas, es considera que existeix biaix quan la utilitzacié de les dades

7 El document que conté les Clausules es troba en construccio, i esta basat en la proposta de_Clausules estandards de
contractacio de sistemes d’lA fiables elaborades per I’Ajuntament d’Amsterdam.

'8 Cal recordar que la recol-lecci6 i classificacio de les dades que entrenen i alimenten els sistemes algoritmics es duu a terme
per humans, que poden tenir prejudicis -racistes o masclistes, per exemple- o visions esbiaixades que els poden conduir a
crear etiquetes o categories per a I'ordenacié de les dades que incloguin biaixos. A banda de la introduccié de la subjectivitat
humana, les bases de dades també poden conduir a imprecisions degut a la manca d’informacié sobre col-lectius minoritzats
que no queden representats de manera significativa. Un sistema algoritmic entrenat només amb dades d’'un col-lectiu majoritari
molt probablement oferira resultats esbiaixats quan s’apliqui a d’altres col-lectius amb caracteristiques diferents.
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condueix o pot conduir a una forma de discriminacié protegida per les lleis i normatives
aplicables, incloent I'article 14 del Conveni Europeu de Drets Humans'®.

Els conjunts de dades utilitzats (tant per a entrenar els algoritmes com per a fer-los
funcionar) poden presentar biaixos socials inadvertits, ja sigui per falta de representativitat
de col-lectius, per introduccié de variables “proxy”, per llacunes o models de gestio
incorrectes. Tot biaix demostrable i discriminatori ha de ser identificat i, sempre que sigui
possible, el contractista ha d’eliminar-lo el més aviat possible. Si no és possible eliminar-lo,
caldra que adverteixi 'Ajuntament de Barcelona el més aviat possible i de forma clara. Per
tal d’'assegurar que el contractista compleix amb la seva responsabilitat de mantenir la
qualitat de les dades, es dura a terme una auditoria algoritmica anual

3.2. Drets sobre les dades
Obligatori: [RISESIEE RISC MITJA RISCMINIMMOCAP'RISC

El contractista sera I'encarregat del tractament, no el responsable de les dades, ja que qui
definira la finalitat del tractament i els mitjans a utilitzar és I'Ajuntament. Aixo sera aplicable
tant en les situacions en qué I'Ajuntament de Barcelona proporciona dades al contractista
com en aquelles en les quals les dades es recullen en el context del contracte. En ambdues
situacions, cal partir del principi base que els drets sobre les dades corresponen
exclusivament a I'Ajuntament de Barcelona, que n’és el responsable —i no al contractista.

Els contractes de sistemes algoritmics inclouran acords clars respecte dels drets i
obligacions sobre les dades, posant especial émfasi en la sensibilitat per la matéria, en que
I'adjudicatari resultant compleixi amb la normativa de proteccié de dades®. L’Ajuntament de
Barcelona establira acords contractuals especifics amb cada proveidor sobre els drets o les
obligacions relatius a les dades que s’intercanvien.

Com defineixen les Clausules Tipus per la Contractacié de Sistemes d’lA Fiables creades
per Amsterdam, de manera general s’acordara que el contractista no té dret a utilitzar les ni
les dades proporcionades per 'Ajuntament de Barcelona ni les dades generades durant el
servei per a cap altre fi que no sigui I'execucié del contracte. A peticié de I'Ajuntament de
Barcelona, i al final del contracte, el contractista destruira les dades o les entregara a
'Ajuntament de Barcelona, com defineixen les obligacions previstes per a encarregats de
tractament de les clausules dissenyades per a utilitzar a I'Ajuntament de Barcelona.

3.3. Qualitat del sistema algoritmic

Obligatori: [HISEHEE . )
En la mesura del possible: RISC MITJA RISC MINIM © CAP RISC

' https://www.echr.coe.int/Documents/Convention CAT.pdf

2 Cal recordar que no és possible posseir les dades en el sentit del dret de propietat, ja que el dret de propietat es limita als
elements materials que poden ser objecte del control huma. Les dades tampoc solen estar subjectes a drets de propietat
intel-lectual, ja que el desenvolupament de les dades no sol implicar decisions creatives i, per tant, les dades no solen estar
subjectes a drets d’autor. En determinades circumstancies, una base de dades que contingui dades pot estar subjecta a drets
sobre les bases de dades. No obstant, el dret sobre les bases de dades només ofereix proteccié davant la reutilitzacié de tota
la base de dades o una part substancial d’aquesta, no sobre la reutilitzacié de dades especifiques. Per a més informacié sobre
l'adequacié  del RGPD al tractament  de dades que incorpora intel-ligéncia artificial, vegeu:
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
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Quan en la fase pre-licitacié s’hagi establert que un sistema algoritmic és d’alt risc caldra
afegir tots els mecanismes necessaris a les Clausules Tipus per la Contractacié de
Sistemes d’IA Fiables per assegurar que aquest es desenvolupa de manera segura,
transparent, explicable, legitima, respectant els drets fonamentals i que ho fa d’acord amb el
marc legal aplicable. Per tant, sera necessari avaluar quina regulacio és aplicable a cada
cas en concret (p.e.: Us de tecnologies d’anonimitzacié i GDPR) i establir I'obligacié que el
sistema algoritmic es desenvolupi seguint un métode fonamentat, basat, quan sigui
possible, el pautes cientifiques i altres normes existents en la practica real.

L’Ajuntament de Barcelona estableix un requisit de qualitat especific pel sistema algoritmic:
el sistema algoritmic no pot presentar cap defecte i ha de proporcionar el resultat pel qual va
ser concebut. Aixd significa, entre altres coses, que el sistema algoritmic ha de ser apte per
a la seva utilitzacié prevista, i ha de tenir la capacitat de realitzar decisions correctes (e.g.,
classificar correctament la informacié en les categories adequades) o respecte a la seva
capacitat de realitzar adequadament prediccions, formular recomanacions o prendre
decisions correctes basades en dades o models. Aix0 també implica que el sistema
algoritmic ha de ser segur i fiable. Cal que el sistema algoritmic sigui robust des del punt de
vista tecnic i el contractista ha de garantir que no es pugui destinar a usos malintencionats.

3.4. Transparencia del sistema algoritmic

Obligatori: [HISEHSEN

En la mesura del possible: RISC MITJA RISCIMINIIO'CAP'RISC

Com assenyala un informe d’Algorithm Watch?', la transparéncia no assegura, per si
mateixa, conformitat plena amb els requeriments étics, perd és una condicié necessaria per
assolir aquesta conformitat. L’Ajuntament de Barcelona entén la transparéncia com una eina
necessaria per garantir que el sistema algoritmic es desenvolupa d’acord amb els
estandards étics i de seguretat técnica i que la ciutadania té accés a la informacié sobre els
sistemes que l'afecten.

L’Ajuntament de Barcelona diferencia entre transparéncia del procediment, transparéncia
tecnica i explicabilitat, segons els diversos tipus d’informacié que hi pot haver sobre un
sistema algoritmic.

e Transparéncia del procediment: Es tracta del subministrament d’informacié publica
relativa al sistema algoritmic o al procés seguit en el desenvolupament i I'aplicacio
del mateix i de les dades utilitzades en aquest context. En qualsevol cas, la
informacio subministrada ha ser suficient per garantir que, si sorgeixen danys, se’n
pot rastrejar la causa, aixi com per garantir la comprensié de les opcions i dels
suposits assumits i les categories de dades utilitzades en el desenvolupament del
sistema algoritmic. Ha d’incloure també la forma en qué es dona la intervencid
humana en el sistema algoritmic, la metodologia utilitzada per identificar els riscos,
els riscos identificats i les mesures adoptades per mitigar-los, aixi com les parts que
han participat en el desenvolupament del sistema algoritmic i les seves funcions.

e Transparéncia técnica: Es tracta del subministrament d’informacié per part del
proveidor a I’Ajuntament de Barcelona —respectant la propietat intel-lectual— que

' Algorithm Watch (Juny 2021) “Automated Decision-Making Systems in the Public Sector: An Impact Assessment Tool for
Public Authorities”, Michele Loi, Anna Matzener, Angela Miiller, Matthias Spielkamp. Disponible online.
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permeti comprendre el funcionament técnic del sistema algoritmic. Aquesta
informacio ha d’incloure la divulgacié del codi font del sistema, les especificacions
técniques i les dades utilitzades en el desenvolupament del sistema, la informacié
técnica sobre com s’han obtingut les dades, el procés de desenvolupament utilitzat,
la justificacido de l'eleccié del model concret i els seus parametres, aixi com la
informacioé sobre el rendiment del sistema.

e Explicabilitat: Informacié sobre perquée un sistema algoritmic porta a una decisié o
resultat concret. Aixd incloura una indicacié clara dels factors clau que han portat a
un sistema algoritmic a un resultat concret i els canvis que han de fer-se en les
dades d’entrada de cara a obtenir un resultat diferent. Fer que un sistema algoritmic
sigui explicable inclou proporcionar tota la informacié técnica i d’altra tipologia
necessaria per explicar als espais de participacié o en procediments com els estudis
d’'impacte, les auditories algoritmiques o en procediments d'impugnacio, de recurs o
en altres procediments judicials, com s’ha arribat a una decisi6 i oferir a I'altra part o
qualsevol part interessada l'accés a la informacid i una proteccié juridica
satisfactoria.

La transparéncia en el procediment i la transparéncia técnica se centren en I'obtencio de la
informacié que I'Ajuntament de Barcelona considera necessaria per avaluar el sistema
algoritmic. A més, la transparéncia en el procediment també se centra en proporcionar a la
ciutadania i altres parts interessades informacié general sobre la utilitzacié del sistema
algoritmic.

Pel que fa a l'explicabilitat, tot i que de manera general s'obligara al contractista a proveir la
informacio6 detallada sobre els factors clau que han portat un sistema algoritmic a un resultat
particular o dels canvis que s'han de fer en les dades d'entrada per obtenir resultats
diferents, podria donar-se el cas que en una situacidé especifica aixd0 no fos técnicament
factible o necessari. En aquests casos, s'opta deliberadament per oferir a les parts la
possibilitat d'establir una excepcié en el contracte que es formalitzi.

L’Ajuntament de Barcelona sera lliure de divulgar la informacié facilitada pel proveidor
relacionada amb la transparéncia del procediment. En canvi, la informacié relacionada amb
la transparéncia técnica que facilitaran els proveidors no sera de caracter public, i tindra per
objectiu que ['Ajuntament de Barcelona, en les auditories anuals corresponents
(encarregades a una entitat tercera), pugui verificar si el contractista ha complert amb les
seves obligacions. Aquesta pot incloure informacié comercial confidencial i és per aix6 que
I'Ajuntament de Barcelona assumira I'obligacié de mantenir-la en secret i destruir-la un cop
l'auditoria hagi finalitzat. En el cas que el contractista no vulgui proporcionar la informacio
relacionada amb la transparéncia técnica a I'Ajuntament de Barcelona, s'estipulara al
contracte que el contractista haura de proporcionar-la directament a I'entitat tercera que
dugui a terme l'auditoria.

3.5. Proteccio de dades
Obligatori: [HISEHE RISC MITJA RISCMINIMO CAP'RISC

En el disseny dels projectes d’lA, aixi com dels algoritmes implicats, s’hauran d’aplicar els
criteris de privacitat des del disseny i per defecte que marca el RGPD (art. 25), incloent-hi
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aquelles funcionalitats que serveixin per salvaguardar els drets ARSOLP de la ciutadania,
permetent la recuperacié, modificacié o cancel-lacié de qualsevol dada personal, aixi com la
oposicid o limitacié d’alguns dels seus processos.

Quan una area municipal tiri endavant la contractacié d’'un sistema algoritmic, en el cas que
es tractin directament o indirecta dades de caracter personal, per procedir al registre del
tractament a la RAT de la Seu Electronica, s’haura d’'omplir també el document DANTE
(Document d’Avaluacié de Nous Tractaments)

4. Desenvolupament, produccio i explotacio

Un cop licitat el servei, el proveidor passara a desenvolupar i posar en funcionament el
sistema algoritmic. En aquestes fases del cicle de vida (desenvolupament, produccié i
explotacid) caldra garantir que el sistema funciona segons el seu objectiu inicial i que els
riscos que emergeixen sé6n mitigats. En el cas que el sistema incorpori I'aprenentatge
automatic, caldra vetllar perqué les operacions dutes a terme per aquest continuin sent
explicables i el sistema no incorpori biaixos.

Les bones practiques i aprenentatges que emergeixin durant aquesta fase alimentaran
aquest protocol i quedaran reflectides en aquest document viu per tal de millorar el procés
de cara als projectes posteriors.

4.1. Estrategia de gestio de riscos en el desenvolupament del sistema algoritmic

Obligatori: [RISEHSEN

Es important que qualsevol risc que pugui donar-se durant la utilitzacié d’'un sistema
algoritmic s’identifiqui durant el desenvolupament del mateix i que es proposi una estratégia
de mitigacio de riscos adequiada.

Les licitacions dels sistemes algoritmics de I'Ajuntament de Barcelona inclouran el disseny i
'execucid d'una estratégia de gestid de riscos sistematica, que haura d’anar sent
actualitzada. Es proposa seguir la llista de comprovacié proposada al document “Directrius
Etiques per una IA confiable” del grup d’experts d’alt nivell sobre IA facilitat per la Comissi6
Europea®.

L'estratégia de gestidé de riscos que se segueixi ha d'estar en consonancia amb la
naturalesa del sistema algoritmic. Els sistemes algoritmics de risc alt seran sotmesos a una
estrategia de gestié de riscos més intensa i estricta que la que s’aplicara als sistemes
algoritmics desplegats en casos de risc limitat o baix.

El resultat de I'execucié d’'una estrategia de gestié de riscos haura de posar-se a disposicio
de I'Ajuntament de Barcelona mitjangant la sol-licitud de transparéncia del procediment. A
més I'’Ajuntament de Barcelona avaluara, mitjangant auditories anuals, si s’ha dut a terme
una estrategia de gestié de riscos correcta.

2 |ndependent High-Level Expert Group on Artificial Intelligence (2019). Ethics Guidelines For Trustworthy Ai, p. 26-31.
Disponible en linia: https://www.aepd.es/sites/default/files/2019-12/ai-ethics-quidelines.pdf
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En el cas en que s'utilitzi un sistema algoritmic ja desenvolupat pel contractista, el
contractista ha de demostrar que ja s’ha dut a terme una estratégia de gestié de riscos.

4.2. Auditoria i altres tipologies d’inspeccié

Obligatori: [HISEHE

L’Ajuntament de Barcelona ha de poder comprovar si el contractista compleix amb els
requeriments especificats en el contracte i, amb aquesta finalitat, obligara el contractista a
col-laborar en aquestes comprovacions i a proporcionar totes les dades necessaries per a
que una entitat externa dugui a terme una auditoria algoritmica. Cada sistema algoritmic
que es liciti haura de passar una auditoria anual durant tots els anys que estigui en
funcionament.

Els resultats de l'auditoria es recolliran sempre en un informe. Si I’Ajuntament de Barcelona
estableix que el contractista no compleix amb les obligacions contractuals, el contractista
quedara obligat a esmenar els incompliments identificats (i descrits a I'informe) en un termini
raonable (també fixat per I'Ajuntament de Barcelona). Si el contractista no esmena els
incompliments descrits per I'Ajuntament de Barcelona en el termini d’esmenes fixat, el
contractista podra ser penalitzat segons allo establert en el contracte.

L’Ajuntament de Barcelona tindra el dret a difondre publicament les conclusions de l'informe
al Registre d’Algoritmes.

4.3. Despeses
Obligatori: [HISEHSE RISC MITJA RISCMINIMO'CAP'RISC

L’Ajuntament de Barcelona no haura d’abonar un import addicional al contractista pels
treballs que es derivin de les accions descrites anteriorment.

4.4. Espais de transparéncia
Obligatori: [FISSHEE RISC MITJA RISCMINIMOCAP'RISC

L’Ajuntament de Barcelona posara a disposicid de la ciutadania i de totes les parts
interessades la informacié publica relacionada amb els sistemes algoritmics que liciti al
Registre Public d’Algoritmes que es creara a aquests efectes. De manera preliminar i no
restrictiva®®, es preveu que es publiquin:

e Informacié basica sobre el sistema algoritmic:
o Finalitat del sistema algoritmic
Area municipal que 'impulsa
Actors implicats en les decisions del sistema
Abast del sistema algoritmic
Dades que es faran servir

o

o O

% Atesa la novetat del camp de la IA al sector public i el fet que encara no s’ha aprovat una regulacié harmonitzada i comuna a
nivell europeu, I'Ajuntament de Barcelona treballa de manera constant amb altres administracions, organitzacions
internacionals, la Comissié Europea i experts independents per mantenir al dia i consolidar uns estandards comuns i
interoperables, entre d’altres temes, sobre el tipus d’informacié que s’ha de posar a I'abast de la ciutadania per garantir una 1A
etica, segura, robusta i confiable.
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Incorporacié d’aprenentatge automatic

Politica d’utilitzacio

Calendari d’aplicacié

Riscos que podrien apareixer i estratégia de gestio d’aquests

Legitimacié de la finalitat en el cas de tractament de dades personals,
previament alineat al RAT

e Els estudis d’'impacte algoritmic duts a terme pel Consell Assessor (només dels
sistemes que acabin sent licitats)

El model de Clausules Tipus per la Contractacié de Sistemes d’IA Fiables

Els informes d’auditoria algoritmica

Informe de balang final

Informacio clara i detallada dels mecanismes de comunicacié ciutadana disponibles
per tramitar peticions d'informacié o consultes, incidéncies, queixes i suggeriments
en relacié al funcionament dels sistemes algoritmics

O O O O O

A banda del Registre d’Algoritmes, aquells sistemes que incorporin tractament de dades
personals hauran d’incorporar-se al RAT de la Seu Electronica.

A banda de la informacié publica disponible al Registre d’Algoritmes, I'Ajuntament de
Barcelona facilitara la participacioé de la societat civil, empreses i entitats a través del Pacte
de Ciutat per 'Humanisme Tecnoldgic, donant I'oportunitat a totes les parts implicades de
debatre I'aplicacié dels sistemes algoritmics i de conéixer-ne els resultats. A més,
'Ajuntament de Barcelona comptara amb els experts del Consell Assessor en intel-ligencia
artificial, Etica i Drets Digitals per fer un seguiment detallat dels sistemes d’lA que es trobin
en funcionament. De manera concreta, s’afegira un punt a 'ordre del dia de les reunions
d’ambdés organs en qué l'area municipal impulsora del sistema algoritmic i 'IlMI hauran
d’informar sobre el desenvolupament del sistema algoritmic i els membres dels organs
podran fer preguntes sobre aquest i debatre’ls.

4.5. Proteccio de dades

Obligatori: [FISEIEE RISC MITJA RISCIMINIVO/CAPIRISC

En el disseny dels projectes d’lA, aixi com dels algoritmes implicats, s’hauran d’aplicar els
criteris de privacitat des del disseny i per defecte que marca el RGPD (art. 25), incloent-hi
aquelles funcionalitats que serveixin per salvaguardar els drets ARSOLP de la ciutadania,
permetent la recuperacié, modificacié o cancel-lacié de qualsevol dada personal, aixi com la
oposicid o limitacié d’alguns dels seus processos.

A la fase d’explotacié, s’hauria de tenir molt clar el principi d’accountability exigit per 'RGPD,
tant amb les autoritats de control com amb les persones afectades.

5. Desmantellament

5.1. Destruccio de les dades

Obligatori: [FISEIEE RISC MITJA RISCIMINIMIOCAPIRISC
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Quan finalitzi el contracte amb el proveidor, aquest estara obligat a destruir, d’acord amb els
requeriments del RGPD, totes les dades de caracter personal relacionades amb el
desenvolupament i explotacié del sistema algoritmic. Per la resta de dades (no de caracter
personal), es fomentara la reutilitzaci6 d’aquestes, establint acords ad hoc amb cada
proveidor.

Pel que fa al codi font, en el cas que I'Ajuntament de Barcelona no n’hagi adquirit la
propietat intel-lectual, el proveidor podra vendre’l a altres clients i seguir-lo fent servir,
sempre que aquest no inclogui cap mena de dada recollida en el marc del contracte amb
I’Ajuntament de Barcelona.

Un cop desmantellat el sistema algoritmic, I'area impulsora d’aquest, amb el suport de I'lMI,
elaborara un informe de balang final, que incloura una actualitzacié de I'estudi d’'impacte
algoritmic, indicadors sobre el funcionament del sistema a nivell técnic i social, qualsevol
altra informacié sobre la transparéncia técnica, aixi com una explicaci6 de com es
reutilitzara el coneixement adquirit en el servei i com s’integraran les bones practiques en
futurs projectes.
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ANNEX 1. Definicions

Algoritme, en un sentit molt ampli: des de models de regressio i arbres de decisié que
poden fer prediccions i agilitzen processos, fins a sistemes més complexos, com ara les
xarxes neuronals i els models bayesians, que funcionen amb aprenentatge automatic a
mesura que van fent calculs i prediccions avangades.

Analisi de dades: Ha d’entendre’s en un sentit ampli. L’analisi de dades pot incloure
combinacid, neteja, ordenacio, classificacio i derivacié de dades.

Actuacio Administrativa Automatitzada: D’acord amb la normativa administrativa
aplicable, s’entén per actuacié administrativa automatitzada, I'actuacié realitzada
integrament a través de mitjans electronics, en el marc d'un procediment administratiu, en la
qual no hi hagi intervingut de manera directa el personal al servei de I'Ajuntament i que
utilitza algun dels sistemes de signatura establerts a la normativa administrativa d’aplicacid,
segell electronic o codi segur de verificacio.

Biaix algoritmic: Errors sistematics i repetibles en un sistema informatic que creen resultats
"injustos”, com "privilegiar" una categoria sobre una altra de manera diferent de la funcio
prevista de |'algoritme.

Dades personals: tota informacié sobre una persona fisica identificada o identificable
(«l'interessat»); es considerara persona fisica identificable tota persona la identitat de la qual
pugui determinar-se, directament o indirectament, en particular mitjangant un identificador,
com per exemple un nom, un numero d'identificacio, dades de localitzacid, un identificador
en linia o un o diversos elements propis de la identitat fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social d'aquesta persona.

Destinatari: la persona fisica o juridica, autoritat publica, servei o un altre organisme al qual
es comuniquin dades personals, es tracti o no d'un tercer. No obstant aixd, no es
consideraran destinataris les autoritats publiques que puguin rebre dades personals en el
marc d'una recerca concreta de conformitat amb el dret de la Unié o dels Estats membres.
El tractament de tals dades per aquestes autoritats publiques sera conforme amb les
normes en materia de proteccié de dades aplicables als fins del tractament.

Elaboracio de perfils: tota forma de tractament automatitzat de dades personals consistent
a utilitzar dades personals per a avaluar determinats aspectes personals d'una persona
fisica, en particular per a analitzar o predir aspectes relatius al rendiment professional,
situaci6 econdmica, salut, preferéncies personals, interessos, fiabilitat, comportament,
ubicacié o moviments d'aquesta persona fisica.

Encarregat del tractament o encarregat: la persona fisica o juridica, autoritat publica,
servei 0 un altre organisme que tracti dades personals per compte del responsable del

tractament.

Explicable/explicable: Poder explicar a nivell individual per qué un sistema algoritmic
condueix a una decisié o resultat en particular. Tret que les Parts estiguin expressament
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d'acord amb el contrari, aixo incloura una indicacié clara dels factors clau que han portat a
un sistema algoritmic a un resultat particular i els canvis que s'han de fer per a que el
sistema condueixi a un resultat diferent. Fer un sistema algoritmic explicable inclou la
provisi6 de tota la informacié teécnica per a explicar, en els procediments d'objeccio,
d'apelslacié o altres procediments judicials, com s'ha produit una decisio i oferir a les parts
afectades o a qualsevol altra part interessada l'oportunitat d'avaluar la manera com s’ha
adoptat una decisio, amb la finalitat unica d’oferir una proteccio juridica realista.

Inteleligéncia artificial: disciplina cientifica que inclou diversos enfocaments i técniques
com ara l'aprenentatge automatic (del qual deriven I'aprenentatge profund i 'aprenentatge
per reforc), el raonament automatic (que inclou la planificacié, la programacio, la
representacié i el raonament de coneixements, la cerca i I'optimitzacid), i la robdtica (que
inclou el control, la percepcid, els sensors i accionadors), aixi com la integracié de totes les
altres técniques en sistemes “ciberfisics”. Segons la definicié del Consell d’Europa: “La IA és
entesa com un conjunt de ciencies, teories i técniques, el proposit del qual és reproduir
mitjancant una maquina les capacitats cognitives d’'un ésser huma”.

Limitacio del tractament: el marcat de les dades de caracter personal conservats amb la
finalitat de limitar el seu tractament en el futur.

Responsable del tractament o responsable: la persona fisica o juridica, autoritat publica,
servei 0 un altre organisme que, només o juntament amb uns altres, determini els fins i
mitjans del tractament; si el dret de la Uni6 o dels Estats membres determina els fins i
mitjans del tractament, el responsable del tractament o els criteris especifics per al seu
nomenament podra establir-los el dret de la Unié o dels Estats membres.

Sistemes intelsligents: algoritmes de decisié automatitzada, capagos de prendre decisions
sense intervencié humana. L’Unica exigéncia és que l'algoritme analitzi 'escenari donat a
partir d’'unes dades i prengui una decisi6 en funcié d’aquesta analisi.

Tercer: persona fisica o juridica, autoritat publica, servei o organisme diferent de
l'interessat, del responsable del tractament, de I'encarregat del tractament i de les persones
autoritzades per a tractar les dades personals sota I'autoritat directa del responsable o de
l'encarregat.

Tractament: qualsevol operacié o conjunt d'operacions realitzades sobre dades personals o
conjunts de dades personals, ja sigui per procediments automatitzats o no, com la recollida,
registre, organitzacio, estructuracié, conservacid, adaptaci6 o modificacid, extraccio,
consulta, utilitzacié, comunicacié per transmissio, difusié o qualsevol altra forma d'habilitacié
d'accés, acarament o interconnexid, limitacid, supressié o destruccid.

Transparéncia del procés: Informacié sobre el propdsit del sistema algoritmic i el procés
seguit en el desenvolupament i aplicacié d’aquest i les dades utilitzades. S’ha d’incloure
informacié sobre les eleccions i suposicions assumides, els tipus de dades utilitzades en el
desenvolupament del sistema, el métode utilitzat per identificar els riscos, els riscos
identificats i les mesures adoptades per mitigar els riscos, aixi com les parts implicades en
el desenvolupament del sistema algorismic i les seves funcions.
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Transparencia técnica: Informacié que permet que les parts afectades entenguin com
funciona el sistema algoritmic de manera tecnica, que inclou la divulgacié del codi font, les
especificacions tecniques utilitzades, les dades utilitzades, la informacié técnica sobre
I'obtencié i processament de les dades, la informacié sobre el métode de desenvolupament
utilitzat i el procés de desenvolupament emprat, I'eleccié d'un model particular i els seus
parametres, i la informaci6 sobre el rendiment del sistema algoritmic.
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ANNEX 2. Model de SOL-LICITUD

INFORMACIO GENERAL
Area:
Definicio de l'area de “sistema de presa de decisions automatitzades”:

Descripci6 de la necessitat i del sistema que es planteja implementar per solucionar-la:
Perque el sistema algoritmic és la manera de respondre a aquesta necessitat?

S’han considerat alternatives a aquest? [SI/NO]

En el cas que s’hagi respos Si, indiqueu quines alternatives:

DETALLS DEL SISTEMA QUE ES VOL LICITAR

Finalitat del sistema algoritmic:

Abast del sistema algoritmic:

Dades que es faran servir:

Politica d’utilitzaci6:

Calendari d’aplicacié:

Quins riscos d’inexactitud, biaixos o danys a comunitats especifiques podrien apareixer:
Quines mesures de mitigacio de riscos s’empraran?:
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ANNEX 3. Aprenentatges

Cal pensar en models en els que participin els propis usuaris, com a propietaris de la
futura eina, i en guies per propi desenvolupament del model amb auditories
posteriors.

Cal evitar que els mecanismes descrits en aquest protocol entorpeixin i facin més
feixucs els processos.

Caldra afinar aquest protocol en funcidé de si el sistema que es licita ja ha estat
desenvolupat o si aquest es desenvolupa especificament per a I'Ajuntament de
Barcelona.

Caldra definir com es treballara amb solucions i métodes propietat de grans
empreses (Google, OpenAl, etc).

Valorar la introduccié de nous criteris en les licitacions que, tal com passa amb la
solvéncia técnica i economica, introdueixin el concepte de “solvencia ética” dels
proveidors.
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